中标公告明细表
标项一
	序号
	品名
	品牌
	型号
	型号、配置及技术要求
	单位
	数量
	单价
	金额

	1
	外网核心交换机
	H3C
	S5560-30F-EI
	整机性能：整机交换容量≥5.98Tbps，整机包转发能力222Mpps
设备配置：配置千兆光以太网端口≥24个，千兆COMBO≥8个；万兆光口端口≥4个；配置以上接口后剩余接口扩展槽≥1个，可扩展2端口40G光口，整机最大万兆接口数≥12个（非40G接口拆分口），可支持万兆电接口数量≥8个；
规格指标：路由表容量≥32K， MAC地址表≥64K；
虚拟化技术：支持纵向虚拟化功能，增强对接入设备的管理性和可靠性，提供官网截图证明并包含链接
VLAN特性：支持基于端口的VLAN，支持基于协议的VLAN，支持基于MAC的VLAN，最大VLAN数(不是VLAN ID)≥4094；
路由功能：支持RIPng、OSPFv3、BGP4+、IS-IS V6；
ACL功能：整机提供ACl条目数不小于4K条，支持出方向ACL，以便于灵活实现数据包过滤；
组播协议：支持PIM Snooping， MLD Proxy，组播VLAN， PIM-DM/SM/SSM，MSDP，MSDP for IPv6支持MBGP，MBGP for Ipv6；
镜像功能：支持本地端口镜像和远程端口镜像RSPAN，支持流镜像，支持N：4端口镜像；
有线无线一体化：内置软AC功能，交换平台实现有线无线一体化集成，配合MC-AC分层模式，消除无线带宽瓶颈，本次需配置AC功能与盒式硬件AC做1：1冗余备份；
可靠性：支持VRRPv2/v3和VRRPE，支持环路保护协议；
风扇及电源：模块化可插拔电源及风扇设计，投标时提供官网截图说明；配置双电源、双风扇模块；
管理和维护：支持SNMP V2/V3；SSHv2；可通过设备前面板虚拟化堆叠按钮切换主备设备；支持中文WEB网管，支持电源的告警功能，支持风扇、温度告警；
服务要求：提供原厂三年质保服务，供货时提供原厂质保承诺函
	台
	1
	24000
	24000

	2
	POE交换机
	H3C
	S5110-52P-PWR
	性能要求：交换容量≥256Gbps，转发性能132Mpps
接口类型：可用千兆接口数量≥52，非复用上行千兆光接口数量≥4
堆叠功能：支持通过SFP端口进行堆叠，最多支持32台设备堆叠
镜像功能：支持端口镜像、流镜像
QoS：支持双向端口限速 、流限速，限速粒度≤16kbps
每端口支持8个优先级队列
可靠性：支持STP/RSTP/MSTP
支持以太网OAM
支持CFD连通错误检测
支持Smart Link，可以实现双上行组网提高可靠的链路备份、负载分担和快速收敛
支持Monitor Link，可以监控上行链路状态，配合Smart Link更高效的链路备份切换
支持DLDP，可检测单向连通链路
支持RRPP快速环网保护协议
访问控制策略：支持基于第二层、第三层和第四层的ACL；
支持基于端口和VLAN下发 ACL；
支持IPv6 ACL功能
支持802.1x认证，支持集中式MAC地址认证；
PoE供电：支持PoE供电
服务要求：提供原厂三年质保服务，供货时提供原厂质保承诺函
	套
	8
	12600
	100800

	3
	无线控制器
	H3C
	WX3510X
	硬件配置要求：配置千兆电口≥8个，千兆光口≥1个，冗余热插拔电源,支持交流或直流电源
无线AP管理：最大管理AP数256个，本次配置无线AP管理数≥64个
频道导引：在双频模式下,优先引导用户使用5Ghz频段。
带宽控制：必须能针对单一用户及用户群组进行上、下行带宽独立限制。
传统方式，AP限速是基于单个用户的，这样无法识别不同SSID业务做限速策略，此项功能是指通过不同SSID标记业务，然后将AP空口带宽分配给不同SSID业务，在拥塞时启用策略，从而保证关键业务顺利在空口上转发。此项功能测试主要考察，AP根据业务，带宽限速及灵活的带宽调整能力。
BYOD之Portal无感知认证：传统认证在每次智能终端接入时都要输入一次用户名密码，此功能可以再用户首次认证成功接入后，以后不需要接入网络认证时再次输入用户名密码，系统会自动记录用户信息并且与设备绑定，主要满足智能终端每次输入口令比较繁琐
用户隔离：提供用户二层隔离功能。

VLAN支持：支持802.1Q的VLAN协议。

转发模式：支持不同SSID采用不同转发模式(集中转发与本地转发)，灵活组网

加密：支持AC/AP间隧道加密，用户接入支持WAPI模式

接入控制：1、支持802.1X、Portal、MAC认证；

2、远程Portal认证：支持远程独立服务器模式；
3、远程Portal页面推送：支持基于SSID、AP的Portal页面推送；
IPV6：支持IPv6

管理功能：采取BS结构，无需在客户端安装任何客户端采用浏览器即可访问网管平台。

服务要求：提供原厂三年质保服务，供货时提供原厂质保承诺函
	套
	1
	39500
	39500

	4
	普通802.11ac无线AP
	H3C
	WA5320-FIT
	工作模式：可支持胖/瘦AP两种工作模式，支持802.11ac Wave2协议
协议支持：同时支持802.11a/n/ac/ac Wave2和802.11b/g/n工作
接口：≥2个10/100/1000Mbps(RJ45)
天线：内置天线
数据流：≥4条
协商速率：整机协商速率不低于1750Mbps
功耗：整机最大功耗小于12.5W
供电：RJ45网线供电或本地电源适配器
IPv6支持：支持IPv4/IPv6双协议栈、Native原生，支持IPv6 Portal、IPv6 SAVI
加密：支持64、128位WEP加密，WPA，802.11i和WAPI。
用户隔离：支持AP上二层转发抑制
支持虚拟AP(多SSID)之间的隔离
功能特性：支持报文过滤、支持终端感知准入、支持实时频谱防护、支持wIPS探针、支持广播抑制、支持SSID隐藏
认证：配合AC支持：
PORTAL认证(远程,外挂服务器)、基于SSID的Portal页面推送
支持802.1X与Portal接入
安全特性：支持MAC地址过滤、支持逐包功率控制(PPC)、支持Green AP、支持WMM PS认证、支持QoS策略映射、支持用户数负载均衡、支持流量负载均衡、支持不同SSID/VLAN映射不同的QoS策略
智能带宽限速：1、基于带宽均分算法
2、基于每用户指定带宽的算法
3、在流量未拥塞时，确保不同优先级SSID下的报文都可以自由通过；在流量拥塞时，确保每个SSID可以保持各自约定的最小带宽
服务要求：提供原厂三年质保服务，供货时提供原厂质保承诺函
	套
	58
	2250
	130500

	5
	高密802.11ac无线AP
	H3C
	WA5530-FIT
	工作模式：支持802.11ac Wave2协议
协商速率：整机协商速率不低于2600Mbps(1733 Mbps +867 Mbps)
接口：≥2个10/100/1000Mbps(RJ45) 
天线：内置天线
射频数：采用三射频设计
数据流：≥4条
功耗：整机最大功耗小于25W(所有空间流满速率工作)
供电：支持PoE+或本地电源适配器
IPv6支持：支持IPv4/IPv6双协议栈、Native原生，特别支持IPv6 Portal、IPv6 SAVI
加密：支持64、128位WEP加密，WPA，802.11i和WAPI。
用户隔离：支持AP上二层转发抑制
支持虚拟AP(多SSID)之间的隔离
功能特性：支持报文过滤、支持IPv6 SAVI、支持实时频谱防护、支持wIPS探针、支持广播抑制、支持SSID隐藏
认证：配合AC支持：
PORTAL认证(远程,外挂服务器)、基于SSID的Portal页面推送、
支持802.1X与Portal接入
安全特性：支持不同SSID/VLAN映射不同的QoS策略、支持用户数负载均衡、支持流量负载均衡
智能带宽限速：1、基于带宽均分算法
2、基于每用户指定带宽的算法
3、在流量未拥塞时，确保不同优先级SSID下的报文都可以自由通过；在流量拥塞时，确保每个SSID可以保持各自约定的最小带宽
服务要求：提供原厂三年质保服务，供货时提供原厂质保承诺函
	套
	3 
	4500
	13500

	6
	面板802.11ac无线AP
	H3C
	WA5320H-FIT
	工作模式：可支持胖/瘦AP两种工作模式，支持802.11ac Wave2协议
以太网口：≥3个
协商速率：整机协商速率要求≥1160Mbps
天线：内置低辐射全向天线
功耗：整机最大功耗小于12.95W
供电：支持Poe供电，且支持本地电源适配器供电
IPv6支持：支持IPv4/IPv6双协议栈、Native原生，支持IPv6 Portal、IPv6 SAVI
功能特性：支持灵活转发、支持报文过滤、支持IPv6 SAVI、支持终端感知准入、支持实时频谱防护、支持wIPS 探针、支持广播抑制、支持SSID隐藏、支持TR-069动态分支管理
用户隔离：支持AP上二层转发抑制
支持虚拟AP(多SSID)之间的隔离
认证：配合AC支持：
PORTAL认证(远程,外挂服务器)、基于SSID的Portal页面推送
支持802.1X与Portal接入
安全特性：支持MAC地址过滤、支持逐包功率控制(PPC)、支持Green AP、支持动态MIMO省电(DMPS)、支持WMM PS认证、支持QoS策略映射、支持用户数负载均衡、支持流量负载均衡、支持不同SSID/VLAN映射不同的QoS策略、支持64、128位WEP加密，WPA，802.11i和WAPI。
智能带宽限速：1、基于带宽均分算法
2、基于每用户指定带宽的算法
3、在流量未拥塞时，确保不同优先级SSID下的报文都可以自由通过；在流量拥塞时，确保每个SSID可以保持各自约定的最小带宽
服务要求：提供原厂三年质保服务，供货时提供原厂质保承诺函
	套
	3
	1450
	4350

	7
	网管&无线管理&用户认证平台
	H3C
	IMC7-IMP
	分布式部署：支持资源拓扑、告警、性能等功能模块支持多服务器分布式虚拟化部署，可实现负载分担。 
广泛的管理设备类型：除了传统的路由器、交换机外，更能对网络中的无线、安全、存储、语音、监控、视频、服务器、虚拟设备、打印机、UPS等设备进行管理，实现设备资源的集中化管理
用户分权管理：可以为不同的管理员设置不同的用户名、密码，并限制管理员的管理权限和管理范围，实现用户分权管理。
多平台：支持Windows、Linux平台及MS SQL、Oracle数据库，支持B/S架构。
自定义用户主页：支持管理员可以首页中通过拖拽，自定义需要在首页展示页面
自动发现拓扑：自动发现网络中的所有网络设备，并在拓扑中显示出来，支持拓扑图自定义修改，包括设备、链路等。支持IP拓扑、二层拓扑、邻居拓扑、网络拓扑视图（支持网络区域的任意划分、命名、拖拽、折叠和展开）、业务拓扑、STP拓扑、MSTP拓扑等多种拓扑类型；二层拓扑支持多协议，包括Bridge、NDP、CDP、MSTP、STP、LLDP、DISMAN-PING等二层协议，支持聚合链路，支持第三方的设备；拓扑可融合链路状态、设备告警等多种信息。支持数据中心拓扑，包括机房拓扑、机架拓扑等。
支持设备与用户统一管理：支持网络管理平台实现设备管理与流量分析联动，如通过点击拓扑某链路可查看该链路的关键应用流量分布、关键用户流量使用等。
网络拓扑视图：除传统的IP拓扑视图外，智能管理中心平台还提供全网络的拓扑视图和自定义拓扑视图，使用户可以根据自己的组织结构、地域情况、甚至楼层情况清晰灵活地绘制出客户化的网络拓扑。在全网络拓扑视图中，用户可以随意组织和定制子图
告警智能分析：支持告警分类关联分析、告警多源关联分析、告警拓扑根源分析、告警网络影响度分析。
IPv6管理：支持IPv6环境下的资源、性能、告警、拓扑、面板管理，包括纯IPv6组网和双栈组网。
无线有线一体化管理：对于网络中的AC、FAT AP、FIT AP、移动终端等无线设备与有线设备进行一体化集中管理，全网设备信息和状态一目了然。网络资源通过多种视图进行查看，视图内分组管理，将规模巨大的无线接入设备有效组织，便于管理员维护。
无线终端查看和漫游记录审计：可以直接在拓扑图中对移动终端的信息进行查看，包括MAC地址、信号强度、在线时长、流量、发射速率集、协商速率、RSSI、SSID、使用信道、所在AC设备、所在AP设备等，并能查看各移动终端的全部漫游记录，使管理员随时了解最终接入用户的情况，并对其接入轨迹进行审计。
多样化的拓扑管理：无线业务逻辑拓扑帮助管理员直观了解网络部署情况及设备/链路当前状态，可以查看Fit AP的在线情况及告警状态。并且系统可根据不同的方式组织资源，有效进行拓扑分组、真实组织全网资源。物理位置视图中管理员可根据需要创建多纬度、多层次的物理位置结构，并在指定建筑物底图上根据真实情况摆放设备，逼近真实网络环境。拓扑包括无线设备拓扑、位置视图拓扑、无线自定义视图拓扑及物理拓扑等
集中化的设备资源和用户资源管理：对用户基本信息进行集中维护，包括用户姓名、证件号码、通讯地址、电话、电子邮件、用户分组；并提供用户附加信息管理功能，管理员可根据网络运营的习惯进行用户信息定制，如学校可以定制学号、年级等信息，企业可以定制部门、职务等信息
设备和用户的统一分组管理：支持设备和用户分组功能，通过对设备资源和用户进行分组管理，系统管理员方便的分配其他管理员的管理权限，便于职责分离，接入业务服务和用户分组可灵活对应，使得特定分组用户才能配置对应的特定服务，便于管理员进行接入业务管理
支持多种接入及认证方式：支持802.1x、VPN接入等多种认证接入方式；支持PAP、CHAP、EAP-MD5、EAP-TLS、PEAP等多种身份验证方式，适应不同安全要求的应用场景；支持用户与设备IP地址、接入端口、VLAN、用户IP地址和MAC地址等硬件信息的绑定认证，增强用户认证的安全性，防止帐号盗用和非法接入；持Portal认证方式，Portal 客户端与服务器之间的通信承载于UDP报文中的私有协议。用户无需下载客户端软件，也不需要记忆PORTAL服务器的IP地址，不管输入什么网址，都会先强制定向到PORTAL服务器进行认证。
流量拓扑：以端口流量和网络负载为主要视角，向使用者展示所关注的网路拓扑结构和流量负载数据统计及分析情况
仿真3D数据中心拓扑：提供了数据中心拓扑，包括机房拓扑、机架拓扑等。通过仿真3D数据中心拓扑整合机房实时信息及资产信息，真正使IT管理者的管理步入虚拟现实领域，是提供给IT管理者最为直观的一项网络可视化管理工具
配置要求：本次需配置管理节点数≥25个；无线业务管理组件授权组件≥100个；终端智能接入组件≥500个；
服务要求：提供原厂三年质保服务，供货时提供原厂质保承诺函
	套
	1
	74000
	74000

	8
	上网行为审计
	深信服
	AC1220
	性能要求：吞吐量≥250Mbps、最大并发会话数≥30万
硬件要求：4个千兆电口 
部署方式：要求设备支持网关模式、路由模式、旁路模式；支持AA双活模式
IPv6支持：支持部署在IPv6环境中，其所有功能（认证、应用控制、内容审计、报表等）都支持IPv6
链路负载：为了提高出口多链路利用率，要求支持支持按剩余带宽、带宽比例、平均分配、前面优先的方式进行多链路负载。支持使用VPN做专线备份，支持链路故障检测； 

业务需要：要求设备支持微信身份验证，可通过微信“扫一扫”、关注公众号等方式上网认证，同时设备记录访客备注信息、接入终端MAC以及审核人帐号。（投标时提供产品配置界面截图）
为加强对我单位员工私接无线上网的行为管理，要求设备能自动发现通过无线上网的热点和移动终端的IP和终端类型，匹配管理员配置的热点信任列表，对信任列表外非法接入的热点和终端能够进行阻止上网，支持冻结用户IP，并通过邮件形式告警通知管理员，支持显示以IP或用户名的维度统计一段时间内的趋势图。（投标时提供产品配置界面截图）
为确保我单位不会通过SSL加密内容发生通过互联网出口泄密事件，要求设备必须能够识别并过滤SSL加密的钓鱼网站、金融购物网站；识别和审计加密的邮箱（如GMAIL）等；
针对内网用户的web访问质量进行检测，对整体网络提供清晰的整体网络质量评级，支持以列表形式展示访问质量差的用户名单，支持对单用户进行定向web访问质量检测
无线管理：统一界面，支持瘦AP集中接入和管控，能够直接查看到无线AP接入状态、射频状态、无线网络状态、接入用户状态。（投标时提供产品配置界面截图）
支持基于SSID维度的上网权限、上网审计、上网安全、终端提醒、和流控等策略。（投标时提供产品界面截图）
应用识别规则库：要求设备能够按照管控需求对应用进行标签化管理，应用标签至少默认包含安全风险、高带宽消耗、发送电子邮件、降低工作效率、外发文件泄密风险、主流论坛和微博发帖6大类，此外可根据我单位需求自定义标签，根据标签做应用控制。
应用控制：设备内置应用识别规则库，支持超过4700条应用规则数，支持超过2100种以上的应用，660种以上移动应用，并保持每两个星期更新一次，保证应用识别的准确率； 

支持根据应用的特征智能识别新更新的应用；
支持根据IP、端口、协议等自定义应用规则；
支持根据不同的应用类型或具体的某种应用设置允许或拒绝；
移动应用的细分控制：支持对移动应用的细分权限控制，微信：微信网页版、微信传文件、微信朋友圈、微信游戏。移动QQ：QQ传文件、QQ视频语音等。
流控黑名单：基于“流量”、“流速”、“时长”设置配额，当配额耗尽后，将用户加入到指定的流控黑名单惩罚通道中
上网流速提醒：用户指定应用上网流速超过预设阈值后，网关自动提醒该用户；（投标时提供实际测试效果图）
动态流控：要求设备可以针对整体线路或者某流量通道内流量情况进行实时监控，根据设定的流量空闲值自动的调整流控控制策略，提升我单位带宽使用率（投标时提供产品配置界面证明）
P2P智能流控：要求设备有效抑制如迅雷、ppstream等P2P应用带宽，通过抑制可看到出口上下行带宽的明显改善。
移动APP审计：支持常见论坛（天涯社区、猫扑社区、百度贴吧、新浪论坛、搜狐社区等）、微博（新浪）、新闻评论类（腾讯新闻、网易新闻、搜狐新闻、新浪新闻）的移动APP内容审计
IM审计：支持对QQ（客户端版本）、阿里旺旺、万德（Wind）、路透等应用的聊天，群聊天等内容的审计
邮件审计：支持对加密HTTPS、SMTP-SSL、SMTP-TLS、SMTP、Gmail、闪电邮客户端的邮件进行关键字过滤 
SSL加密网页：识别并过滤SSL加密的钓鱼网站、金融购物网站、非法网站等（投标时提供自主知识产权证明）
实时报表：支持动态报表、实时报表，可以实时对用户的流量进行排名，排名信息包括用户名、所属组、IP地址、总流量、各主要应用的流量等；同时支持手动刷新、自动刷新、以及指定用户的临时冻结等
投标产品资质要求：公安部《计算机信息系统安全专用产品销售许可证》，投标时须提供证书复印件。
服务要求：配置三年软件升级服务及三年URL及应用识别规则库升级服务；
供货时提供三年原厂质保承诺函
	套
	1
	36000
	36000
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	无线施工
	――
	线材辅材、人工机械
	中标供应商需负责对本项目所涉及产品进行安装调试并根据采购人现有外网情况进行重新规划和部署，项目施工中所涉及辅材由中标供应商提供；本项目报价包含项目集成费用和施工辅材费用，采购人不再支出任何费用。
	项
	1
	35000
	35000
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	专网网管平台
	H3C
	IMC7-IMP
	分布式部署：要求资源拓扑、告警、性能等功能模块支持多服务器分布式虚拟化部署，可实现负载分担
用户分权管理：可以为不同的管理员设置不同的用户名、密码，并限制管理员的管理权限和管理范围，实现用户分权管理
多平台支持：支持Windows、Linux平台及MS SQL、Oracle数据库，支持B/S架构
支持自定义用户主页：管理员可以首页中通过拖拽，自定义需要在首页展示页面
自动发现拓扑：自动发现网络中的所有网络设备，并在拓扑中显示出来，支持拓扑图自定义修改，包括设备、链路等
：支持数据中心拓扑，包括机房拓扑、机架拓扑等
业务应用管理：操作系统管理：提供对常见操作系统的监控管理,包括Windows、AIX、IBM AS400 / iSeries、FreeBSD/OpenBSD、HP-UX/Tru64、MySQL、Oracle、MS SQL、Sun Solaris等管理，提供实际配置界面截图
提供直观的设备的面板视图：提供直观的设备的面板视图：支持设备面板的显示、定时刷新、面板缩放功能，通过面板管理，网络管理人员可以直观地看到设备、板卡、端口的工作状态
支持虚拟网络资源管理、虚拟网络拓扑展示、虚拟网络告警管理、虚拟网络性能监控、虚拟交换机配置管理、虚拟网络配置迁移管理
机房及动力环境监控：提供可视化3D机房编辑功能，支持楼层、机房及机房布景等。无需修改软件程序。支持自定制机架并可通过可视化的方式定义机架上的设备。支持机架上设备显示机柜中的设备告警状态。支持温湿度、烟感、防水、UPS、精密空调、视频、机柜容量统一管理。支持温度分布云图，提供南向接口，可与第三方动力环境监控厂商软件对接，投标时提供以上功能产品配置界面截图
应用流量监控：：可监控应用的流量使用情况，应用流量可直接体现到应用性能信息中，投标时提供产品配置界面截图
纵向虚拟化：支持VCF的统一管理和软件升级，拓扑可展示VCF内部CB和PE之间的连接关系
虚拟网络管理：支持虚拟网络资源管理、虚拟网络拓扑展示、虚拟网络告警管理、虚拟网络性能监控、虚拟交换机配置管理、虚拟网络配置迁移管理，投标时提供官方网站截图作为证明
支持虚拟机迁移报告、迁移建议查询，迁移建议可以展示迁移原因、建议状态、源服务器、目的服务器等信息，投标时提供查询界面截图
支持多种图表展示：提供多种报表样式，包括普通的行列报表、主/子报表、图形摘要报表、交叉表、TopN和BottomN报表。支持多种图形展示：包括条形图、饼图、曲线图、甘特图、面积图、圆环图、三维梯形图、三维曲面图、XY 散点图、雷达图、气泡图、股票图、漏斗图等。
周期性报表机制：支持天报表、周报表、月报表、季度报表、半年报表、年报表。可以设定周期性报表的开始时间、失效时间。可以将自身的组织名称和Logo融入到发布的报表中，可以定时生成后Email到指定邮箱，投标时提供配置界面截图
双机热备：主备服务器共享存储，公用一个虚拟IP，实时备份，保障系统切换时无数据丢失
业务状态评价：直观展示业务的健康度、繁忙度、可用性，便于从以上几个维度了解业务系统的运行现状，投标时须提供产品配置界面截图
配置要求：配置网络设备永久管理授权数量≥150台
服务：供货时提供原厂商针对本项目的三年服务承诺函原件
品牌要求：能全面管理目前的互联路由器、核心交换机和接入交换机
	套
	1
	51800
	51800
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	万兆板卡
	H3C
	LSQM1TGS8SC0  
	H3C S7500E 8端口万兆以太网SFP+光接口模块 ，提供原厂三年质保服务，供货时提供原厂质保承诺函
	个
	2
	32000
	64000
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	万兆模块
	H3C
	SFP-XG-SX-MM850-A
	SFP+ 万兆模块(850nm,300m,LC)，提供原厂三年质保服务，供货时提供原厂质保承诺函
	个
	8
	2450
	19600
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	光纤
	万兆多模室外光缆12芯（米）
	长飞
	万兆多模室外光缆12芯（米）
	米
	800
	2.5
	2000
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	光纤熔接（芯）
	长飞
	光纤熔接（芯）
	次
	96
	35
	3360
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	架式ODF框24芯（个）
	长飞
	架式ODF框24芯（个）
	个
	4
	155
	620
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	LC-LC多模双芯2米（根）
	长飞
	LC-LC多模双芯2米（根）
	根
	48
	35
	1680

	17
	
	LC法兰双头（个）
	长飞
	LC法兰双头（个）
	个
	48
	3.5
	168
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	放光缆人工费（项）
	――
	放光缆人工费（项）
	项
	1
	8000
	8000
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	内网主机漏洞扫描
	绿盟
	RSAS

NX3-X-C
	系统平台：具备国内自主知识产权的机架式硬件设备，全内置封闭式结构，基于嵌入式安全操作系统（非Windows 系统平台），稳定可靠，无需USB盘、光盘等存储设备即可运行。B/S结构设计，通过浏览器即可进行管理和维护，并采用SSL加密通信方式保证通信安全。
网络接口：配置1个RS232串口，1个GE管理口，≥4个100M/1000M自适应以太网电口和≥4个SFP插槽。
产品性能：支持并发≥30 主机扫描；
资产发现：能够采用多种不同的方式自动发现网络资产，可以灵活配置资产发现所用技术手段
资产管理方式：能够把资产管理和组织结构或者网络拓扑结构紧密结合；支持IP地址、域名和地址簿等多种资产管理方式；具有支持通过Excel文件将地址导入到地址簿的功能
资产风险量化：资产管理能够将资产的重要性量化，并且通过形象的图示将资产的风险值和的风险等级直观地展现出来，并且能够将节点、风险及对应责任人相关联
漏洞知识库：漏洞知识库从操作系统、服务、应用程序和漏洞严重程度多个视角进行分类，并可给出具体的分类信息
提供漏洞知识库中包含的主流操作系统、数据库、网络设备的列表信息
漏洞知识库与国际CVE标准兼容，投标时提供CVE Compatible证书
漏洞知识库漏洞信息大于30000条，并具有详细的漏洞描述和对应的解决方案描述，投标品牌官网有明确链接可供查询，提供相应网站截图
能够扫描常见的应用软件漏洞（或支持对扫描对象的脆弱性进行全面检查），如IE浏览器、MSN、Mozilla Firefox、Yahoo Messenger、MS Office、多媒体播放器、VMware虚拟机和各种P2P下载软件的安全漏洞。须是微软MAPP（Microsoft Active Protections Program）项目合作伙伴，可以在微软每月发布安全更新之前获得漏洞信息，为客户提供更及时有效的保护
提供专门针对DNS服务的安全漏洞的检测，包括DNS投毒等漏洞检测能力
能够扫描常见的网络客户端软件（如：网络防病毒Symantec、TrendMicro、McAfee）的安全漏洞
虚拟化漏洞检测：支持虚拟化漏洞检测，能够扫描主流虚拟机管理系统（如：VMWare ESX/ESXi等）的安全漏洞
漏洞检索：支持对漏洞信息的检索功能，可以从其中快速检索到指定类别或者名称的漏洞信息
漏洞管理：支持与微软WSUS系统联动，对发现的漏洞进行快速有效管理
支持对漏洞修复的有效性进行验证，以保证漏洞的成功修复
升级支持：漏洞知识库和漏洞检测规则支持手动升级和自动升级，支持本地升级和在线升级，在线升级支持代理方式升级；至少每周进行一次定期升级，重大安全漏洞紧急响应时间少于三天
扫描任务：支持对多个扫描任务并发执行，支持多任务自动调度；单个任务允许扫描的最大扫描范围不小于一个B类网段
深入扫描：支持Windows、Linux系统登录扫描，支持OVAL标准，进行精确漏洞扫描和新公布漏洞的快速扩展。可指定包括SNMP、SMB、SSH等常见协议的登陆口令，登陆到相应系统中对特定应用进行深入扫描
扫描策略：系统内置不同的策略模板如针对Unix、Windows操作系统等模板，同时允许用户定制扫描策略；用户可定义扫描范围、扫描使用的参数集、扫描并发主机数等具体扫描选项
口令猜测：可定义扫描端口范围、端口扫描方式，支持多种口令猜测方式，包括利用Telnet、SSH、Pop3、 Ftp、 Windows SMB、SQL Server、MySQL、Oracle、Sybase、SNMP等协议进行口令猜测，允许外挂用户提供的字典档
IPv6网络漏洞扫描能力：产品可扩展支持配置IPv6地址、在IPv6网络中部署 ，支持使用IPv6协议族中的邻居发现协议进行设备和网络拓扑的发现，能扫描支持IPv6协议栈的设备存在的系统漏洞和协议漏洞，能扫描支持IPv4/IPv6双栈协议的设备存在的系统漏洞和协议漏洞，投标时提供相应功能截图
扫描能力：支持提供Web应用扫描能力，提供多种Web应用漏洞的安全检测，如SQL注入、跨站脚本、网站挂马、网页木马、CGI漏洞等
内容呈现：可在界面中列出被检测网站的目录结构，点击相应的结构可以直接呈现当前页面的扫描结果
Javascript解析：引擎支持Javascript解析，能从Javascript代码中分析出url
深入检测：产品支持自定义Cookie进行深入检测
登陆扫描：支持基于basic、NTLM、Cookie等认证方式的Web应用系统安全扫描
支持登录预录制功能，能够根据用户操作，录制并指定Web扫描url，使产品能够扫描和分析一些常规页面爬取程序检测不到的url
分析能力：能够对扫描结果数据进行在线分析，能够根据端口、漏洞、BANNER信息、IP地址等关键字对主机信息进行查询并能将查询结果保存
任务合并：能够在线对多个已完成的扫描任务进行合并分析
趋势分析：提供趋势分析能力，能够对多次结果进行分析并给出网络和主机的漏洞分布和风险的趋势
漏洞分析报告：漏洞分析报告应提供在线浏览报告和离线打印报告；离线报表提供针对不同角色的默认模板，允许用户定制报告的内容、报告的格式等
报告输出：离线报告可以输出到HTML、WORD、EXCEL、PDF等文件，报告可以直接下载或通过邮件直接发送给相应的管理人员。同时报表输出支持按任务或按照IP范围，每个输出任务中可进行IP的筛选，直接定位到用户最关心的主机报表
在线报表：在线报表中对综述、主机、漏洞、趋势等信息进行分类显示；综述中应对漏洞和风险分布进行定量统计分析并展示；主机中应提供漏洞分布、风险值和风险等级信息，并能对主机信息根据不同字段进行排序和过滤显示，方便用户查看；漏洞中应提供漏洞详细信息和该漏洞影响的主机列表
管理维护：安装、配置和管理维护较为简便；系统无须人工干预能够自动、周期运行，系统升级、扫描、结果分析和结果邮件自动发送等能够自动执行
分级权限管理：支持多用户分级权限管理；支持多管理员使用扫描器，对每个使用者能够设定其允许登陆的范围和允许扫描的范围
操作审计：提供审计功能，能够对登录日志、操作日志和异常报告进行记录和查询
故障恢复：提供备份恢复机制，能够对扫描结果、日志、扫描模板、参数集等配置文件进行导出和导入操作
能够对系统创建还原点，方便对系统进行备份和还原
使用授权：采购的产品所配套软件必须为厂家正版软件，符合国家有关规定。投标人须保证所提供产品具有合法的版权或使用权。如在本项目范围内使用过程中出现版权或使用权纠纷，应由中标供应商负责，采购人不承担任何法律责任
服务：供货时提供原厂商针对本项目的三年服务承诺函原件
	套
	1
	105000
	105000
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	机房环境监控设备
	智能报警主机
	汇智联合
	CS-418
	新增的环控系统要求能与现有NC和IDC的环境控制系统实现统一管理，同品牌最优
1.1环境监控系统架构要求
1）监控主机采用嵌入式系统主机，机架式安装方式
2）主机硬件能存储历史数据和报警数据，掉电不丢失
3）主机支持电话语音报警
4）配置上位机软件，上位机软件能应用于windows平台。软件需具备实时查看、查询统计功能，软件无需进行二次开发
1.2环境监控主机基本功能接口要求
1）1路，console调试口
2）8路开关量输入接口
3）1路远程输出控制端口
4）1路电源输出接口
5）1路现场声光报警接口
6）变送器、传感器远程供电接口
7）PSTN电话语音模块（内置）
	套
	3
	23000
	69000

	21
	
	市电检测模块
	汇智联合
	PW-01
	输入电流：AC 0~500V
输出方式：干接点
供电：+12V 
	个
	6
	1600
	9600
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	温湿度探测器
	汇智联合
	TH-01
	1）采用瑞士进口SHT系列高精度温度传感器
2）工作电源采用总线供电方式，有电源防接反功能和过压保护功能
3）报警输出干接点信号，带按键，可以设置报警阀值
4）带有图形液晶显示，可直接查看系统运行状况以及测量结果，便于现场安装调试
5）带有现场校准功能，用户可自行微调监测偏差
	个
	3
	1500
	4500
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	烟雾探测器
	汇智联合
	YG-02
	采用非编码型烟雾探测器，具有一对干接点输出触点，可根据实际需要选择常开或常闭输出。正常工作时，指示灯发绿光（刚接上电源时，指示灯会有绿光闪烁，正常后变为常亮状态）；报警时，指示常发红光，并有蜂鸣器响
工作电压：DC12V
消耗电流：≤15mA
报警指示：指示灯亮红光，并有蜂鸣器响
工作温度：-10℃～+50℃
环境湿度：10-90%RH（无凝结现象）
抗RF干扰：10MHz-1GHz 20V/m
报警输出：常开/常闭可选，接点容量DC28V 100mA
	个
	3
	500
	1500

	24
	
	漏水探测器（含10米感应线）
	汇智联合
	XL-01-10
	1）输出形式：干接点，水浸检出时输出常开、常闭可选
2）由报警主机统一供电 12V DC
	个
	1
	3000
	3000

	25
	
	红外摄像机
	海康威视
	DS-2DE4220IW-D
	200万4寸红外；1920×1080@30fps；0.05Lux/F1.6(彩色),0.01Lux/F1.6(黑白),0 Lux with IR；焦距：4.7- 94mm，20倍光学；100米红外照射距离；支持宽动态、Smart IR、透雾、强光抑制、3D数字降噪；支持区域入侵、越界、音频异常、移动侦测；水平键控速度最大80°/s，垂直键控速度最大80°/s，垂直范围-15°~90°；H.265/H.264/MJPEG；最大支持128GB Micro SD卡；电源：DC12V，18W max；支持IP66；工作温度：-30℃-65℃
	套
	3
	2000
	6000

	26
	
	实施人工及辅材
	相关线缆、安装、装修修补等
	批
	3
	1000
	3000


标项二
	序号
	品名
	品牌
	型号
	型号、配置及技术要求
	单位
	数量
	单价
	金额

	1
	台式电脑
	HP 
	288 Pro G2 MT
	标配台式电脑：配置要求硬盘1TB，内存4GB，显卡：NVIDIA GeForce GT 720 2GB PCIe x8 GFX，光驱：DVD可刻录光驱，CPU：Intel 酷睿 四核 i5-6500（3.2G/6M/4核） ，USB键盘，USB鼠标。显示器， 19.5英寸液晶显示器。整机保修三年，保修期内原厂上门服务,操作系统： win7正版
	台
	35
	4110
	143850

	2
	台式电脑主机
	HP 
	288 Pro G2 MT
	标配台式电脑：配置要求硬盘1TB，内存4GB，显卡：NVIDIA GeForce GT 720 2GB PCIe x8 GFX，光驱：DVD可刻录光驱，CPU：Intel 酷睿 四核 i5-6500（3.2G/6M/4核） ，USB键盘，USB鼠标。整机保修三年，保修期内原厂上门服务，操作系统： win7正版
	台
	30
	3570
	107100

	3
	针式打印机
	得实
	DS-1920
	―――
	台
	9
	2000
	18000

	4
	彩色激光打印机
	HP 
	M252n
	产品类型：彩色激光打印机
最大打印幅面：A4
最高分辨率600×600dpi
黑白打印速度≥19ppm

彩色打印速度≥19ppm

双面打印手动
支持有线网络打印
	台
	5
	2010
	10050

	5
	普通激光打印机
	HP 
	P1106
	最大打印幅面A4
最高分辨率1200×1200dpi
黑白打印速度≥18ppm

处理器266MHz

双面打印手动
首页打印时间8.5秒

接口类型USB2.0
	台
	10
	810
	8100


标项三
	序号
	品名
	品牌
	型号
	型号、配置及技术要求
	单位
	数量
	单价
	金额

	1
	计算机
	联想
	ThinkCentre M7250z
	一体机。处理器：Intel i5  4590S 主频≥3.2G、内存容量：4G、硬盘容量：1T、显卡：1G独立显卡、显示器20英寸LED背光显示屏，最佳分辨率1600×900、集成声卡、千兆网卡、无线网卡、带光驱，防水键盘、光电鼠标。所有部件三年原厂上门质保。内置DVD-RW刻录机，摄像头：720P高清摄像头，并配置物理安全防窥设计，接口：6个USB(2*USB3.0)接口，顶置提手，原厂出厂带联想网络同传
	台
	50
	4650
	232500

	2
	电脑桌
	久远
	定制
	移动式单人电脑桌。结构简约。实木材料（免漆板），规格：80cm*50cm，带键盘抽屉，桌子底部带滑轮，滑轮可锁定。
	只
	50
	400
	20000

	3
	椅子
	久远
	定制
	移动式单人电脑椅。结构简约、可升降、椅子底部有滑轮、滑轮可固定。
	把
	50
	250
	12500

	4
	无线AP
	Tp-link
	WVR1750G
	2.4G和5G双频并发，无线速率≥1.75G， MIPS 32位网络专用处理器，≥256M DDRⅢ内存， 2个千兆WAN口，3个千兆LAN口，企业VPN路由器。
	只
	2
	1200
	2400

	5
	静电地板
	久远
	定制
	全钢防静电地板，规格：600X600X35CM。防静电地板的平均荷载应大于1000kg/m2。符合施工规范和现行国家标准。地板安装完后行走必须无声响，无摆动，牢固性好。
	平方米
	100
	200
	20000

	6
	电源插座
	公牛
	GN-109K
	---
	只
	30
	35
	1050

	7
	线材、地插费
	按照机房建设标准，进行电源线布线，30个铜地插（3插+3插），地插座与地面齐平。
	批
	1
	4000
	4000

	8
	安装费用
	整个机房的安装（需要投标人实地踏勘现场）、维护等费用。
	间
	1
	2000
	2000

	9
	计算机
	联想
	ThinkCentre M7250z
	一体机，CPU:Intel Core i5  4590S, 主频≥3.2G,；有2个及以上内存插槽,4G内存 ,硬盘: 1TB , 显示器20英寸LED背光显示屏，最佳分辨率1600×900,显卡≥1G独立显卡,集成声卡，千兆网卡及无线网卡，DVD-RW,4个以上USB接口（至少2个USB 3.0），防水键盘,光电鼠标。安装操作系统及办公软件。所有部件三年原厂上门质保。内置DVD-RW刻录机，摄像头：720P高清摄像头，并配置物理安全防窥设计，接口：6个USB(2*USB3.0)接口，顶置提手，原厂出厂带联想网络同传
	台
	12
	4650
	55800

	10
	VPN设备
	深信服
	VPN-2050
	海宁市教育网出口使用。
1、硬件要求：4个千兆电口。支持多平台多操作系统（Windows，linux等），支持多种手机操作系统（安卓，IOS等）。能够提供AES，SWJ国密办等多种加密方式，支持USBKEY，证书，短信等多种认证方式。
2、性能要求：防火墙吞吐量≥150Mbps，最大并发会话数≥35万，SSLVPN加密速度≥100Mbps，并发SSL用户数《300。
3、并发授权：并发SSL用户数≥120个。
4、软件升级：含三年软件升级服务。
5、硬件质保：三年硬件原厂商质保服务。
	套
	1
	36000
	36000
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